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Độc lập - Tự do - Hạnh phúc 

 

         Lộc Yên, ngày         tháng 02 năm 2023 

 
V/v tuyên truyền, phòng ngừa hoạt động  

         lừa đảo trên không gian mạng 

 
Kính gửi: 

- Các ngành đoàn thể, cán bộ, công chức xã; 

- Công an xã; 

- Các Trưởng thôn trên địa bàn xã.  

 
Thời gian qua, trên địa bàn tỉnh và huyện Cao Lộc liên tiếp xảy ra các vụ lừa 

đảo chiếm đoạt tài sản trên không gian mạng gây bức xúc trong dư luận, ảnh 

hưởng đến an ninh trật tự (Từ 06 tháng cuối năm 2022 đến nay Công an huyện 

phát hiện và tiếp nhận trên 10 vụ việc lừa đảo qua không gian mạng). Các đối 

tượng sử dụng nhiều thủ đoạn để chiếm đoạt tài sản như: Giả danh cơ quan thực thi 

pháp luật (Công an, Viện Kiểm sát, Tòa án) gọi điện, đưa ra thông tin bị hại liên 

quan đến vụ án ma túy, rửa tiền,… để yêu cầu bị hại chuyển tiền phục vụ điều tra; 

mạo danh người nước ngoài, người Việt Nam ở nước ngoài kết bạn trên mạng xã 

hội (Facebook, Zalo,…), hứa hẹn tặng quà có giá trị lớn và đề nghị người bị hại 

chuyển tiền để đóng thuế, chuộc lại món quà đang bị tạm giữ,…; chiếm đoạt quyền 

điều khiển các tài khoản mạng xã hội như zalo, Facebook,… nhắn tin, xưng hô 

mạo danh người thân của bị hại vay mượn tiền bằng cách chuyển khoản vào tài 

khoản ngân hàng; gọi điện thông báo trúng thưởng theo chương trình của ngân 

hàng, của các công ty hoặc giao dịch mua bán, tặng quà qua mạng, yêu cầu khách 

hàng đăng nhập theo đường link giả mạo tương tự giao diện dịch vụ ngân hàng 

điện tử của ngân hàng, sau đó yêu cầu các thông tin bảo mật như tên, mật khẩu 

đăng nhập, mã OTP, thông tin thẻ,…; lừa đảo tuyển cộng tác viên các sàn thương 

mại điện tử (shopee, lazada, Zing MP3…) hoặc ứng dụng tiktok,… để lừa đảo 

chiếm đoạt tài sản. Đặc biệt là trong thời gian giáp Tết Nguyên đán Quý Mão 

2023, xuất hiện thêm hình thức lừa đảo mới qua không gian mạng: Các đối tượng 

chạy quảng cáo trên MXH Facebook có nội dung "Hỗ trợ vay vốn tiêu dùng, kinh 

doanh,..." kèm theo số điện thoại để liên hệ, số điện thoại các đối tượng sử dụng có 

đăng ký tài khoản Zalo. Sau khi có khách hàng hỏi vay tiền thì các đối tượng yêu 

cầu khách hàng cung cấp ảnh chụp CCCD hai mặt, ảnh chụp chân dung, ảnh chụp 

thẻ ngân hàng, số điện thoại, số tài khoản ngân hàng và đưa ra lý do là "cung cấp 

để lập hồ sơ vay vốn", sau đó các đối tượng sẽ lập một hồ sơ vay vốn giả và gửi 

ảnh hồ sơ giả đó cho khách hàng để tạo lòng tin; tiếp đó các đối tượng sử dụng 

thông tin do khách hàng cung cấp để liên kết tài khoản của khách hàng với một tài 

khoản zalopay của đối tượng để chiếm đoạt tiền bằng cách chuyển tiền từ tài khoản 

ngân hàng của khách hàng vào tài khoản zalopay của đối tượng (quá trình thực 

hiện việc liên kết và chuyển tiền thì đối tượng sẽ yêu cầu khách hàng cung cấp mã 

OTP gửi về điện thoại của khách hàng với lý do là ngân hàng tạm thu một khoản 

tiền để chứng minh thu nhập). Sau khi chiếm đoạt được tiền của khách hàng bằng 
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thủ đoạn trên, các đối tượng tiếp tục yêu cầu khách hàng chuyển thêm tiền vào tài 

khoản do đối tượng cung cấp và đưa ra những lý do hợp lý như "để kích hoạt 

khoản tiền vay", "để giải ngân khoản vay", "tiền hoa hồng và làm phong bì cho 

sếp", sau khi chiếm đoạt được tiền của khách hàng bằng những thủ đoạn như trên 

thì các đối tượng không giải ngân bất cứ khoản vay nào và cắt đứt mọi liên lạc với 

người bị hại. 

 Các đối tượng lừa đảo thường sử dụng số điện thoại, tài khoản ngân hàng, 

các tài khoản mạng xã hội ảo (sim rác; tài khoản ngân hàng thuê, mượn, mua lại; 

tài khoản MXH hack được, tài khoản ảo,…). Sau khi lừa bị hại chuyển tiền, chiếm 

đoạt được tài khoản ngân hàng của bị hại, các đối tượng nhanh chóng rút tiền hoặc 

đặt lệnh chuyển tiền tự động sang nhiều tài khoản đã được định sẵn (không chính 

chủ) làm cho công tác điều tra, xử lý, thu hồi tiền cho bị hại của lực lượng Công an 

gặp rất nhiều khó khăn. 

 Để chủ động phòng ngừa, ngăn chặn các hoạt động lừa đảo qua không gian 

mạng, UBND xã yêu cầu: 

 1.Các ngành đoàn thể xã, cán bộ công chức xã, các ban thôn tăng cường 

công tác tuyên truyền tới người dân về các phương thức, thủ đoạn lừa đảo qua 

không gian mạng; không thực hiện việc chuyển tiền qua tài khoản ngân hàng cho 

các đối tượng không rõ nhân thân, lai lịch; thận trọng, kiểm tra kỹ lưỡng các thông 

tin liên quan trước khi thực hiện các giao dịch chuyển tiền qua tài khoản. Trường 

hợp nghi ngờ có hoạt động lừa đảo chiếm đoạt tài sản thì kịp thời thông báo cho 

Công an sở tại để được hướng dẫn, có biện pháp xử lý, hạn chế thấp nhất thiệt hại 

xảy ra. 

 2. Công an xã tăng cường công tác nắm tình hình địa bàn, bám sát cơ sở, kịp 

thời phát hiện, tham mưu xử lý đối với các vụ việc lừa đảo qua không gian mạng 

xảy ra trên địa bàn; phối hợp với các đơn vị, lực lượng chức năng làm tốt công tác 

đảm bảo an ninh chính trị và trật tự an toàn xã hội. Đồng thời, thường xuyên cập 

nhật phương thức, thủ đoạn mới về tội phạm lừa đảo trên không gian mạng, tham 

mưu tuyên truyền, phổ biến đến các tổ chức, cá nhân, nhân dân trên địa bàn biết 

cảnh giác, phòng tránh. 

 UBND xã yêu cầu các ngành đoàn thể, cán bộ công chức xã, các thôn 

nghiêm túc triển khai thực hiện./. 

 
Nơi nhận: 
- Như trên; 

-TT Đảng ủy xã; 

-TT HĐND xã; 

- CT, PCT UBND xã; 

- Lưu VT. 

               KT. CHỦ TỊCH 

     PHÓ CHỦ TỊCH 

 

 

 

 
Lộc Văn Tá 
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